Hrvatski Telekom d.d. pridaje veliku vaznost zastiti Vasih osobnih podataka. Uvijek Vas obavjestavamo
o tome koje osobne podatke prikupljamo, kako se Vasi podaci upotrebljavaju i kako moZete utjecati na
obradu.

1. Koji se podaci biljeze, kako se upotrebljavaju i koliko se dugo pohranjuju?

a) Pri registraciji ili prijavi: pri registraciji u aplikaciju ili prijavi s pomocu pristupnih podataka obraduju se
sliededi podaci: korisnicko ime i lozinka

Navedeni podaci su potrebni za identifikaciju korisnika, prikaz potrebnih informacija korisniku i
personalizaciju korisnic¢kog iskustva u aplikaciji. Ti se podaci pohranjuju na nasim posluZziteljima u trajanju
od dvije godine od posljednje upotrebe aplikacije i njihova se pohrana temelji na ¢lanku 6. stavku 1. tocki
(b) Opce uredbe o zastiti podataka.

b) Pri upotrebi aplikacije: nakon prijave i tijekom upotrebe aplikacije obraduju se sljedeci podaci:
1. tokeni za prijavu i tokeni sesije za trajnu prijavu u aplikaciju

2. jedinstvena identifikacijska oznaka korisnika za identifikaciju cjelokupnog profila i upravljanje
uslugama

3. drugi podaci koji se odnose na ugovor (datum pocetka/prestanka ugovora, vrsta ugovora/usluge itd.)
i upotrebu aplikacije (nacin prijave, pojedinosti o operativnom sustavu, verzija aplikacije itd.)

4, |P adresa ili drugih tehnicki podaci.

Navedeni podaci su potrebni u sljedeée svrhe: Cilj aplikacije je omoguciti korisniku da na jednom mjestu
samostalno prati i upravlja svojim ugovorima i priklju¢cima za Iskon usluge koje mu pruza Hrvatski
Telekom d.d. Aplikacija isto tako omogucéuje Hrvatskom Telekomu da bude u kontaktu sa svojim
korisnicima Iskon usluga i prikazuje im relevantne ponude te sljedeée korake radi odrZavanja korisnic¢kog
iskustva. Drustvo u tu svrhu treba biljezZiti i obradivati podatke o upotrebi aplikacije i sluziti se tako
prikupljenim podacima za tehnic¢ku analizu i personalizaciju aplikacije. Osim toga, korisnicima se Salju
relevantne informacije o uslugama kojima korisnik upravlja u aplikaciji, kao sto su novi racuni,
nepodmirena plac¢anja itd. Ti se podaci pohranjuju na nasim posluziteljima u trajanju od jedne godine od
posliednje upotrebe aplikacije, a njihova se pohrana temelji na ¢lanku 6. stavku 1. tocki (a) ili (b) Opce
uredbe o zastiti podataka.

c) Chat: ako upotrebljavate chat (tekstualno ¢avrljanje) na ovoj stranici kako biste se obratili korisnickoj
sluzbi, u trenutku pokretanja chata agentu korisnicke sluzbe prenose se razlic¢ite vrste informacija (¢lanak
6. stavak 1. tocka (b) Opce uredbe o zastiti podataka). To ukljucuje podatke za prijavu, korisnicke podatke
(telefonski broj, broj korisnika i najnovija povijest chata) te temu za pomo¢ koju ste odabrali na stranici,
verzije Vaseg preglednika i operativnog sustava te slicne podatke. Platforma za chat koju osigurava
ugovorni izvrsitelj obrade SnapEngage ili bilo koja platforma trece strane za chat isto ¢e tako redovito
prenositi informacije o dostupnosti chata. Te informacije upotrebljavaju se za aktivaciju ili deaktivaciju
gumba za pocetak chata na stranici. Podaci se pohranjuju u trajanju od dvije godine od zavrSetka
interakcije.

d) Tekstualne poruke: ako upotrebljavate tekstualne poruke kako biste se obratili korisnickoj sluzbi, pri
prvom kontaktu prikupljaju se razlicite vrste informacija (¢lanak 6. stavak 1. tocka (b) Opce uredbe o
zastiti podataka). To ukljucuje, primjerice, Vas broj mobitela, ime i prezime te prirodu upita. Obrada se
odvija putem nase interne platforme za chat i ugovornog izvrsitelja obrade, a to je SnapEngage, ili bilo
koje druge platforme trece strane za chat koju smo ugovorili. Podaci se pohranjuju u trajanju od dvije
godina od zavrsetka interakcije.



2. Odobrenja

Kako bi aplikacija radila na Vasem uredaju, potreban joj je pristup razli¢itim funkcijama i podacima na
njemu. U tu je svrhu potrebno da date odredene odobrenja i/ili privole (¢lanak 6. stavak 1. tocka (a) Opce
uredbe o zastiti podataka). Razli¢iti proizvodaci razli¢ito programiraju odobrenja. Primjerice, pojedinac¢na
odobrenja mogu se kombinirati u kategorije odobrenja i moZete jednostavno dati odobrenje za cijelu
kategoriju. Zapamtite, ako ne date odobrenja, odnosno privole mozda neéete imati pristup punom rasponu
funkcija koje nudi nasa aplikacija. Ako ste dali odobrenja, upotrebljavat éemo ih samo u mjeri opisanoj u
nastavku.

Podaci o lokaciji

Aplikacija moze zatraziti pristup informacijama o Vasoj trenutacnoj lokaciji kako bi Vam slala relevantne
ponude i obavijesti. Osim toga, upotrebljavamo te informacije u anonimnom obliku i za praéenje kvalitete
mreZe te poboljsanje usluga koje vam pruzamo. Kada je rije¢ o ponudama, informacije se ne dohvaéaju i
pohranjuju na nasim posluziteljima ili posluZiteljima nasih ugovornih izvrSitelja obrade, vec¢ se
upotrebljavaju samo informacije o lokaciji u stvarnom vremenu koje se nalaze na uredaju. Kada je rije¢ o
praéenju kvalitete mreZe, informacije o lokaciji $alju nam se samo u anonimnom obliku, odnosno s tim
informacijama nije povezan nijedan jedinstveni identifikator korisnika. Podaci o lokaciji za potrebe
marketinga prikupljaju se s Vaseg uredaja samo ako ste dali privolu za primanje personaliziranih ponuda i
obavijesti te dali odobrenje na svojem uredaju.

Kontakt/adresar

Aplikacija moZe zatraziti pristup kontaktima/adresaru radi personalizacije Vaseg popisa usluga. Te se
informacije ne salju i ne pohranjuju na nasim posluziteljima.

Internetska komunikacija

Aplikacija zahtijeva pristup internetu putem Wi-Fi mrezZe ili mobilne podatkovne mreze za aZuriranja u
stvarnom vremenu koja se odnose na Vasu upotrebu pruzenih usluga.

Kamera

Aplikacija moze zatraZiti pristup kameri u svrhu skeniranje QR kodova za pomoc¢ pri pla¢anu racuna.
Dopustenje za upotrebu kamere trazi se samo kada korisnik prvi put pokusa skenirati racun. Te se
informacije ne salju i ne pohranjuju na posluziteljima Iskon Interneta ili njegovih ugovornih partnera za
obradu podataka.

Fotografije/mediji/datoteke/pohrana

Aplikacija moze zatraziti pristup fotografijama/medijima/datotekama/pohrani za potrebe preuzimanja i
pohrane racuna u PDF formatu i drugih relevantnih datoteka. Takva se odobrenja prema potrebi
zahtijevaju ako korisnik obavlja relevantnu radnju. Navedene se informacije ne salju i ne pohranjuju na
nasim posluziteljima ili posluZiteljima nasih ugovornih partnera za obradu podataka.

3. Salje li aplikacija automatske obavijesti?

Automatske obavijesti su poruke koje aplikacija Salje na Vas uredaj i koje se prikazuju s najveéim
prioritetom. Prema svojim zadanim postavkama, ova aplikacija upotrebljava automatske obavijesti za
informacije koje su relevantne za ugovor (i temelje se na uslugama). Automatske obavijesti prilagodene
su s obzirom na Vas profil ako ste dali odobrenje tijekom instalacije aplikacije ili pri njezinoj prvoj upotrebi
(¢lanak 6. stavak 1. tocka (a) Opce uredbe o zastiti podataka). Primanje automatskih obavijesti mozete
deaktivirati u bilo kojem trenutku u postavkama svojeg uredaja. Podatke obraduje ugovorni izvrsitelj
obrade podataka MoEngage.



4. Hoce li se ocjenjivati moje navike koristenja, primjerice u reklamne svrhe ili svrhe
pracenja? Objasnjenja i definicije

Zelimo da uZivate u upotrebi aplikacije i iskoristite nase proizvode i usluge. Vase navike koristenja
analiziramo na temelju anonimnih i pseudonimiziranih podataka kako biste pronasli proizvode koji Vas
zanimaju i kako bismo aplikaciju prilagodili korisnicima. Mi ili drustva koja smo angazirali za obradu
podataka stvaramo korisni¢ke profile u mjeri u kojoj je to zakonom dopusteno. Te informacije ne mogu
dovesti izravno do vas. U nastavku su navedene opce informacije o razli¢itim svrhama obrade podataka.
MozZete promijeniti svoje postavke za zastitu osobnih podataka kako biste dali privolu za upotrebu alata
ili ih na odgovarajuci nacin prilagodili. Alati neophodni za osiguravanje svrhe aplikacije ne mogu se odbiti.

Mijerenje dosega na internim platformama (reach measurement neophodno)

Mjerenjem dosega Zeli se statisticki utvrditi intenzitet upotrebe aplikacije i broj korisnika te dobiti
usporedive podatke za sve povezane usluge. Vas je identitet cijelo vrijeme zasti¢en.

Poboljsanje tehnicke kvalitete aplikacije (neophodno)

U svrhu mjerenja kvalitete programiranja aplikacije te biljezenja rusenja i njihovih uzroka analiziraju se
redoslijed programa i navike koristenja. Vas je identitet cijelo vrijeme zastic¢en.

Profili za korisnicki usmjeren prikaz aplikacije (neophodno)

Kako bismo neprekidno unaprjedivali aplikaciju, sluzimo se i praéenjem dogadaja (event tracking). S
pomocu njih se prati Vasa navigacija unutar aplikacije. Analiza te navigacije pruza nam uvide u obrasce
koristenja aplikacije, sto nam zauzvrat omoguduje otkrivanje problemati¢nih korisnic¢kih iskustava i
odgovarajuce poboljsanje aplikacije. Vas je identitet cijelo vrijeme zasticen.

Profili za personalizirane preporuke (opcionalno-privola)

Pruzamo Vam personalizirane preporuke za usluge ili proizvode. Pruzatelj usluga stvara pseudonimizirani
profil dogadaja na temelju Vasih aktivnosti u aplikaciji (primjerice na temelju usluga i stranica koje ste
posijetili) i dodjeljuje kategorije profilu. Sustav prikazuje sadrzaj ili informacije koje odgovaraju Vasem
profilu. Vas je identitet cijelo vrijeme zasti¢en.

a) Neophodni alati

Ovi su alati neophodni za omogucavanje kretanja aplikacijom i upotrebu bitnih funkcija. Omogucuju
osnovne funkcije, kao Sto su pristup zasti¢enim podrucjima aplikacije, upravljanje uslugama, izvrSavanje
placanja itd. Pravna osnova za alate jest c¢lanak 6. stavak 1. tocka (b) Opce uredbe o zastiti podataka.
Neke od svojih alata moZemo upotrebljavati i kako bismo Vam dostavili vazne informacije o uslugama
koje utjecu na daljnju upotrebu Iskon usluga, kao $to su novi racuni, nepodmirena plaéanja, nove
informacije o uslugama / prijavama kvara koje ste podnijeli, prekidima u radu usluga itd. Osim toga, neki
se alati aktiviraju kada se sluzite dodatnim funkcijama, primjerice chatom . Tehnicki analiticki alati na
internim platformama neophodni su jer nam omoguduju provedbu tehnicke analize i mjerenje dosega,
koje kontinuirano upotrebljavamo za razvoj i unaprjedenje aplikacije za vas.



Drustvo Svrha Razdoblje pohrane Uloga

Hrvatski Telekom Prijava, funkcije aplikacije | 12 mjeseci Vlasnik
Automatske poruke za
odredenu N

MoEngage uslugu/sanducic¢ za 120 dana od posljednje Izvrsitelj obrade

obavijesti, primjerice o aktivnosti aplikacije

novim racunima,

prekidima

u radu usluge itd.
Automatske poruke unutar
aplikacije / sanduci¢ za
obavijesti o pojedina¢nim
uslugama, primjerice nove

Deutsche Telekom Digital 24 mjeseca od posljednje

Izvrsitelj obrade

Labs . . . aktivnosti aplikacije
informacije o prijavljenim
kvarovima, prekidima u
radu usluga itd.
SnapEngage chat 24 mjeseca Izvrsitelj obrade
Deutsche Telekom Digital . . 24 mjeseca od posljednje ver s
Labs Tehnicka analitika aktivnosti aplikacije Izvrsitelj obrade

Analiza upotrebe aplikacija
Hrvatski Telekom i proizvoda za pouzdanoi | 12 mjeseci Vlasnik
sigurno iskustvo

b) Vanjski alati za analizu (opcionalno-privola)

Ovi nam alati pomazu da bolje razumijemo kako se upotrebljava nasa aplikacija. Alate za analizu
upotrebljavamo kako bismo, primjerice, utvrdili broj pojedinac¢nih korisnika odredene aplikacije i analizirali
navike koristenja aplikacije te interakcije korisnika na temelju anonimnih i pseudonimiziranih informacija,
koje se zatim upotrebljavaju za poboljsanje razumijevanja korisnic¢kih potreba. Pravna osnova za ove alate
jest ¢lanak 6. stavak 1. tocka (a) Opce uredbe o zastiti podataka.

Drustvo Svrha Razdoblje pohrane Uloga
. Analiza upotrebe aplikacija
Eoobgle ()Google Analytics / i proizvoda za pouzdano i | 26 mjeseci / 14 mjeseci Izvrsitelj obrade
Irebase sigurno iskustvo

Upotrebljavamo kolacice Google Analyticsa za prikupljanje informacija o tome kako se korisnici sluze
nasom aplikacijom. Ti kolaciéi prikupljaju informacije u agregiranom obliku i omogucuju nam saznanja o
nacinu upotrebe aplikacije. Anonimiziramo IP adrese u Google Analyticsu, a Google prenosi i pohranjuje
anonimne podatke. Pregled privatnosti nasih kolacica Google Analyticsa mozete pronaéi ovdje:
https://support.google.com/analytics/answer/6004245.

c) Marketinski i drugi alati (opcionalno-privola)

Ovi se alati upotrebljavaju za pruzanje personaliziranih te time relevantnih sadrzaja o proizvodima i
uslugama koje Vam nudimo i za mjerenje ucinkovitosti obavjescivanja o njima. Ako onemogucite
marketinske alate, i dalje ¢ete moguce vidjeti isti broj obavijesti, ali ¢e one mozda biti manje relevantne
za Vas. Pravna osnova za ove alate jest ¢lanak 6. stavak 1. tocka (a) Opce uredbe o zastiti podataka.


https://support.google.com/analytics/answer/6004245.

Drustvo Svrha Razdoblje pohrane Uloga

Automatske

MoEngage marketinske poruke,
sanduci¢ za

marketinske obavijesti
Marketinske poruke unutar
Hrvatski Telekom aplikacije i drugi 24 mjeseca Vlasnik
marketinski kanali
Marketinske poruke unutar
aplikacije, sanducic¢ za 24 mjeseca Izvrsitelji obrade
marketinske obavijesti

120 dana od posljednje

aktivnosti aplikacije Izvrsitelji obrade

Deutsche Telekom Digital
Labs

5. Gdje mogu pronadi informacije koje su mi vazne?

Ove informacije o obradi osobnih podataka odnose se na obradu podataka Vasih podataka u svezi
koristenja Moj Iskon aplikacije.. Dodatne informacije o obradi osobnih podatakadostupne su na
stranicama https://www.iskon.hr/Politika-zastite-privatnosti-i-kolacica

6. Tko je odgovoran za obradu podataka? Kome se trebam obratiti ako imam pitanja o
privatnosti podataka?

Hrvatski Telekom ima ulogu voditelja obrade. Ako imate bilo kakvih pitanja, obratite se korisni¢koj podrsci
na info@iskon.hr. lli na osobni.podaci@t.ht.hr.

7. Koja prava imam?
Imate pravo:

a) zatraziti informacije o kategorijama osobnih podataka o kojima je rije¢, svrsi obrade, svim
primateljima podataka i predvidenom razdoblju pohrane (¢lanak 15. Opce uredbe o zastiti podataka)

b) zatraZiti ispravak netoc¢nih ili dopunu nepotpunih podataka (¢lanak 16. Opcée uredbe o zastiti
podataka)

c) u svakom trenutku povudi svoju privolu s u¢inkom u buduénosti (¢lanak 7. stavak 3. Opce uredbe o
zastiti podataka)

d) uloziti prigovor na obradu podataka na temelju legitimnih interesa, zbog svoje posebne situacije
(¢lanak 21. stavak 1. Opce uredbe o zastiti podataka)

e) zatraziti brisanje podataka u odredenim slucajevima obuhvaéenima ¢lankom 17. Opce uredbe o
zastiti podataka, posebno ako podaci vise nisu potrebi u svrhe u koje su prikupljeni ili su nezakonito
obradeni ili ako ste povukli svoju privolu u skladu prethodno navedenom tockom (c) ili uloZili prigovor u
skladu s prethodno navedenom toc¢kom (d)

f) zahtijevati u odredenim okolnostima ogranic¢enje obrade podataka ako brisanje nije moguce ili ako je
obveza brisanja osporena (¢lanak 18. Opce uredbe o zastiti podataka)

g) na prenosivost podataka, odnosno moZete zaprimiti podatke koje ste nam pruZzili u uobicajeno
upotrebljavanom i strojno Citljivom formatu, kao sto je CSV, te moZete, ako je to potrebno, prenijeti
podatke drugima (¢lanak 20. Opce uredbe o zastiti podataka)

h) podnijeti prigovor nadleznom nadzornom tijelu u pogledu obrade podataka (Agencija za zastitu
osobnih podataka).


https://www.iskon.hr/Politika-zastite-privatnosti-i-kolacica

8. Kome prosljedujemo Vase podatke?

Izvrsiteljima obrade, odnosno drustvima koja smo angazirali za obradu podataka u skladu s ¢lankom
28. Opce uredbe o zastiti podataka (pruZateljima usluga). U tom smoslucaju i dalje odgovorni za zastitu
Vasih podataka. AngaZiramo drustva osobito u sljedeé¢im podrucjima: IT, prodaja, marketing, financije,
savjetovanje, korisnicke usluge. Kooperacijskim partnerima koji na vlastitu odgovornost pruzaju usluge
za Vas ili u vezi s Vasim ugovorom s nama. To je slucaj ako preko nas narucite usluge od tih partnera, ako
date privolu za sudjelovanje partnera ili ako mi na temelju zakonske dozvole uklju¢imo partnera. Zbog
zakonskih obveza: u odredenim slucajevima imamo zakonsku obvezu dostaviti odredene podatke
drzavnom tijelu koje ih je zatrazilo.

9. Gdje se obraduju moji podaci?

Vasi ¢e se podaci u pravilu obradivati u Hrvatskoj i drugim europskim zemljama. Ako se u izvanrednim
slucajevima Vasi podaci obraduju i u zemljama izvan Europske unije (odnosno u tre¢im zemljama), to se
¢ini samo uz Vasu izriCitu privolu ako je to potrebno kako bismo Vam mogli pruziti usluge ili na temelju
zakonske osnove (¢lanak 49. Opce uredbe o zastiti podataka). Nadalje, Vasi se podaci obraduju u tre¢im
zemljama samo ako je odredenim mjerama osigurana prikladna razina zastite osobnih podataka
(primjerice odlukom Europske komisije o primjerenosti ili prikladnim jamstvima; ¢lanci 44. i sljedeéi Opée
uredbe o zastiti podataka).

Ova informacija o obradi osobnih podataka posljednji je put azurirana 08.01.2024.
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